Załącznik nr 7A do SIWZ DZP/12PN/2020
Załącznik nr 7A 
Umowa powierzenia przetwarzania danych osobowych 
na podstawie art. 28 RODO 

zawarta w dniu…………………………………. w ................................. 
pomiędzy:
Szpitalem Specjalistycznym w Zabrzu Spółką z ograniczoną odpowiedzialnością
siedziba: 41-800 Zabrze, ul. M. Curie-Skłodowskiej 10
wpisanym do rejestru przedsiębiorców przez Sąd Rejonowy w Gliwicach X Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem 0000568080 
NIP  648-277-50-49, REGON  272735162,  w. k. z. 29.2290.000,00 zł. 
reprezentowanym przez:
Prezesa Zarządu  - lek. med. Tadeusza Urbana
Zwaną dalej Zamawiającym lub Powierzającym

a 

………………………………………………
………………………………………………
reprezentowanym przez: 
…………………………………………………….
Zwaną dalej Wykonawcą lub Przetwarzającym
zwanymi każdą z osobna w dalszej części Umowy „Stroną”, a łącznie „Stronami”.
Zważywszy, że: 
· Strony będą realizowały czynności z zakresu określonego Umową o zamówienie publiczne z dnia …………………zwaną dalej Umową Główną i w związku z tym będą przetwarzały dane osobowe w następującym zakresie
Wykonawca będzie miał dostęp do danych osobowych Zamawiającego w następującym zakresie: 
· imię i nazwisko, pesel, informacje dotyczące pracowników świadczących usługi medyczne 
· rodzaj danych osobowych (dane zwykłe / dane wrażliwe): dane zwykłe dotyczące pracowników
· kategoria osób, których dane dotyczą: Pracownicy
Strony niniejszym postanawiają zawrzeć Umowę powierzenia przetwarzania danych osobowych („Umowa”), na podstawie art. 28 Rozporządzenia Parlamentu Europejskiego 
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 2016, Nr 119, s.1) z dnia 4 maja 2016 r., zwanego dalej - RODO
     o następującej treści:

§ 1
Oświadczenia Stron
1. Powierzający powierza Przetwarzającemu do przetwarzania dane osobowe, wskazane w Preambule niniejszej Umowy a które zgromadził zgodnie z obowiązującymi przepisami prawa.
2. Przetwarzający oświadcza, że dysponuje środkami umożliwiającymi prawidłowe przetwarzanie danych osobowych powierzonych przez Powierzającego, w zakresie i celu określonym Umową. Powierzający oświadcza, że stosowane przez Przetwarzającego środki uznaje za wystarczające i nie wnosi do ich zakresu zastrzeżeń.
3. Przetwarzający oświadcza również, że osobom zatrudnionym przy przetwarzaniu powierzonych danych osobowych nadane zostały upoważnienia do przetwarzania danych osobowych oraz że osoby te zostały zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnością za ich nieprzestrzeganie, zobowiązały się do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobów ich zabezpieczenia. 
4. Przetwarzający oświadcza, że podejmuje wszelkie środki wymagane na mocy art. 32 RODO. 

§ 2
Cel i charakter przetwarzania
1. Powierzający powierza Przetwarzającemu przetwarzanie danych osobowych jedynie 
w celu prawidłowej realizacji Umowy Głównej. 
2. Przetwarzający zobowiązuje się do przetwarzania powierzonych danych osobowych wyłącznie w celach związanych z realizacją Umowy Głównej i wyłącznie w zakresie, jaki jest niezbędny do realizacji tych celów.
3. Na wniosek Powierzającego lub osoby, której dane dotyczą Przetwarzający wskaże miejsca, w których przetwarza powierzone dane.

§ 3
Zasady przetwarzania danych osobowych
1. Strony zobowiązują się wykonywać zobowiązania wynikające z niniejszej Umowy 
z najwyższą starannością zawodową w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesów Stron w zakresie przetwarzania powierzonych danych osobowych.
2. Przetwarzający zobowiązuje się zastosować środki techniczne i organizacyjne mające na celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczególności zabezpieczyć je przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów prawa, oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 
3. Przetwarzający oświadcza, że zastosowane do przetwarzania powierzonych danych systemy informatyczne spełniają wymogi aktualnie obowiązujących przepisów prawa.
4. Przetwarzający zobowiązuje się do pełnego wdrożenia i stosowania przepisów RODO. 
5. Przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie Powierzającego. 
6. Przetwarzający, biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Powierzającemu poprzez odpowiednie środki techniczne i organizacyjne wywiązać się 
z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw. 
7. Przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Powierzającemu wywiązać się z obowiązków określonych w art. 32–36 RODO. 
8. Przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji Powierzającego usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że szczególne przepisy prawa nakazują przechowywanie danych osobowych.
9. Przetwarzający udostępnia Powierzającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w niniejszej umowie oraz umożliwia Powierzającemu lub Inspektorowi Ochrony Danych przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich. 
10. Przetwarzający nie korzysta z usług innego podmiotu przetwarzającego bez uprzedniej szczegółowej lub ogólnej pisemnej zgody Powierzającego.

§ 4
Powiadomienie o naruszeniu ochrony danych osobowych
1. Naruszeniem jest każdy incydent prowadzący do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.
2. Przetwarzający zobowiązuje się niezwłocznie zawiadomić o naruszeniu ochrony powierzonych danych osobowych. 
3. Powiadomienie zgodnie z zakresem załącznika nr 1 do umowy nastąpi nie później niż do 48 godzin od momentu stwierdzenia naruszenia na adresy poczty elektronicznej, papierowo bądź faksem. 
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Dalsze powierzenie przetwarzania danych
1. Wykonawca jest uprawniony do korzystania z usług innego podmiotu przetwarzającego  w trakcie realizacji przetwarzania Danych Osobowych na podstawie niniejszej umowy, pod warunkiem poinformowania Zamawiającego o każdym planowanym dalszym powierzeniu przetwarzania Danych Osobowych oraz o wszelkich zamierzonych zmianach dotyczących takich innych podmiotów przetwarzających, w szczególności o zastąpieniu dotychczasowego podmiotu przetwarzającego przez innego usługodawcę lub o rezygnacji z usług innego podmiotu przetwarzającego, oraz z zastrzeżeniem ust. 2.
2. Zamawiający jest uprawniony do wyrażenia sprzeciwu wobec dalszego powierzenia przetwarzania Danych Osobowych usługodawcy wskazanemu przez Wykonawcę 
w terminie 14 dni od otrzymania od Zamawiającego informacji o planowanym dalszym powierzeniu ich przetwarzania innemu podmiotowi przetwarzającemu lub o zastąpieniu dotychczasowego podmiotu przetwarzającego przez innego usługodawcę. W przypadku złożenia sprzeciwu przez Zamawiającego dalsze powierzenie przetwarzania Danych Osobowych przez Wykonawcę podmiotowi objętemu sprzeciwem jest niedopuszczalne.
3. Wykonawca jest zobowiązany zapewnić, iż inny podmiot przetwarzający, z którego usług zamierza korzystać przy przetwarzaniu Danych Osobowych, daje wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie zapewniało stopień bezpieczeństwa danych odpowiedni do kategorii Danych Osobowych powierzonych mu do przetwarzania oraz zagrożeń związanych z ich przetwarzaniem, jak również chroniło prawa osób, których te dane dotyczą.
4. Dalsze powierzenie czynności przetwarzania innemu podmiotowi przetwarzającemu, o którym mowa w § 4 ust. 1, jest możliwe jedynie pod warunkiem nałożenia przez Wykonawcę na ten inny podmiot przetwarzający na mocy umowy tych samych obowiązków ochrony danych jakie spoczywają na Wykonawcy w ramach niniejszej umowy.
5. W przypadku, gdy powierzenie przetwarzania Danych Osobowych innemu podmiotowi przetwarzającemu przez Wykonawcę wiąże się z transferem tych danych do państwa trzeciego, które nie zapewnia odpowiedniego poziomu ochrony danych osobowych na swoim terytorium i jednocześnie brak jest innych podstaw umożlwiających transfer Danych Osobowych do tego państwa trzeciego, Zamawiający podpisze z podmiotem przetwarzającym zlokalizowanym w takim państwie trzecim umowę zawierającą:
a. „Standardowe Klauzule Umowne” przyjęte na mocy Decyzji Komisji 2010/87/EU z dnia 5 lutego 2010 r. w sprawie przekazywania danych osobowych z krajów Unii Europejskiej do procesorów z państw trzecich, bądź
b. „Standardowe Klauzule Ochrony Danych” przyjęte zgodnie z art. 46 ust. 2 lit c i d Rozporządzenia (UE) 2016/679,
lub upoważni na piśmie Wykonawcę do podpisania wyżej wskazanej umowy w jego imieniu. Zawarcie takiej umowy z podmiotem przetwarzającym zlokalizowanym w państwie trzecim uprawnia Wykonawcę do korzystania z usług tego podmiotu przetwarzającego przy przetwarzaniu Danych Osobowych.
6. Umowa, wskazana w ust. 4 i ust. 5 powyżej zawierana jest w formie pisemnej.
7. Wykonawca ponosi wobec Zamawiającego pełną odpowiedzialność za niewywiązanie się innego podmiotu przetwarzającego, któremu powierzył przetwarzanie Danych Osobowych, ze spoczywających na nim obowiązków ochrony danych. W takim przypadku Zamawiający ma prawo żądać zaprzestania korzystania przez Wykonawcę z usług tego podmiotu w procesie przetwarzania Danych Osobowych.

§ 6
Odpowiedzialność Stron
1. Powierzający ponosi odpowiedzialność za przestrzeganie przepisów prawa w zakresie przetwarzania i ochrony danych osobowych według rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).
2. Powyższe nie wyłącza odpowiedzialności Przetwarzającego za przetwarzanie powierzonych danych niezgodnie z umową. 
3. Podmiot przetwarzający odpowiada za szkody spowodowane przetwarzaniem, jeśli nie dopełnił obowiązków, które nakłada niniejsza umowa, lub gdy działał poza zgodnymi 
z prawem instrukcjami Powierzającego lub wbrew tym instrukcjom.

§ 7
Postanowienia końcowe
1. Wszelkie zmiany niniejszej Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności. 
2. W razie sprzeczności pomiędzy postanowieniami niniejszej Umowy Powierzenia a Umowy Głównej, pierwszeństwo mają postanowienia Umowy Powierzenia. Oznacza to także, że kwestie dotyczące przetwarzania danych osobowych pomiędzy Powierzającym a Przetwarzającym powinny być regulowane poprzez zmianę niniejszej Umowy lub w wykonaniu jej postanowień.
3. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
4. Niniejsza umowa powierzenia przetwarzania danych obowiązuje na czas trwania Umowy Głównej. 




………………………………..	   		         …………………………..
Powierzający 	                                                     Przetwarzający
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